More Service og Azure AD SSO

Beskrivelse av hvordan sette opp MORE SERVICE som en Enterprise applikasjon i Azure AD. Brukerne av MORE SERVICE blir da logget pa via Azure
AD.

Viktig!

For at brukerne automatisk skal kunne logges pa i MORE SERVICE s& ma brukernavnet veere det samme i MORE SERVICE som i Azure AD

Notat:
Dette dokumentet beskriver de oppgavene som ma gjgres i Azure AD, og hvilken informasjon som ma sendes til til Technet for & fA MORE SERVICE og

Azure til & snakke sammen. Dette ma gjgres i samarbeid med Technet.

Oppsett i Azure AD for Agent Portal
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Velg sa «Enterprise applications» fra menyen som vist under:
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Lag en «Non-gallery application»



Velg deretter en «Non-gallery application» som vist under:
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Velg navn pa applikasjonen
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Velg deretter «Add» for & ga videre

Velg «Single sign-on»



For at brukere skal kunne bruke MORE SERVICE fra Azure med automatisk palogging s& ma det settes opp en SAML pélogging fra Azure mot MORE

SERVICE.
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Velg deretter «<SAML» for & sette opp en SSO mot MORE SERVICE.
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Oppsett av SAML verdier

Viktig
Fgr man kan fortsette konfigurering SAML i Azure s& ma MORE SERVICE konfigureres. Dette ma gjgres av Technet.
Technet trenger fglgende informasjon for & sette opp MORE SERVICE mot Azure AD:

© SAML Signing Certificate s
Status Active
Thumbprint 6045B33F24238BEBBBF1 EF2Y5DOCFOEDET19DG35AT
Expiration 23/05/2022, 09:57:45
Naotification Email pam@technet.no
App Federation Metadata Url https://login.microsoftonline.com/a3ca%00c-fcdb-4.., E
Certificate (Basend) Download
Certificate (Raw) Download
Federation Metadata XML Download

Kopier «App Federation Metadata Url» som vist over og send denne til MORE SERVICE. Denne inneholder all informasjon Technet trenger for & gjere klar
MORE SERVICE for Azure AD.

Import av SAML metadata



N&r MORE SERVICE er konfigurert for SAML mot Azure sa kan man laste ned en «SAML metadata» fil som inneholder all informasjon som Azure trenger
for & bruke SAML mot MORE SERVICE.

Denne filen finnes pa falgende link: https:/{kunde}.More Serviceportal.no/authservices

Der «kunde» er navnet som tildelt til din MORE SERVICE url.

Metadata filen lastes ned og lagres lokalt. Deretter lastes denne opp i Azure:
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* Reply URL (Assertion Consumer Service URL) @
The default reply URL will be the destination in the SAML response for IDP-initiated S50
Default
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Sign on URL @
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Logout Url @

Her er «Entity ID» og «Assertion Consumer Service URL» fylt ut med informasjon fra metadata filen.
«Sign on URL», «Relay State», «Logout Url» er ikke pakrevet og skal vaere tomme.

Bruk deretter «Save» for & lagre instillingene som vist over.

Den skal n& bruke «Login Id» fra Azure AD for & logge p& MORE SERVICE:

e User Attributes & Claims 4
Givenname usergivenname
Sumname usersumame
Emaziladdress user.rail

Applikasjonen skal na veere ferdig satt opp i Azure.
Viktig
For at brukere skal kunne logge pa applikasjonen s& ma de gis tilgang i Azure.

Oppsett i Azure AD for More Service Portal (Sluttbrukerweb)



For sluttbruker lages det en egen «Enterprise application» i Azure AD for denne. Bruk samme fremgangsmate som nevnt over med unntak av url for ned
lasting av Metadat filen.

For sluttbruker siden sa skal SAML Metadata hentes fra fglgende url:

https://{kunde Hver kunde har sin egen url til MORE SERVICE og det er viktig at denne benyttes.}.More Serviceportal.no/userweb/authservices

Notat

Alle sluttbrukere skal da kunne aksessere sluttbruker helpdesk via linken: https://{kunde}.More Serviceportal.no/userweb
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